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Что такое HTTPS? 2



Симметричное и ассиметричное шифрование 3

Симметричное шифрование - один ключ

Асимметричное шифрование - пара ключей: открытый и приватный



SSL-сертификаты 4

По типу валидации: 

По свойствам:

   - Сертификаты, которые подтверждают только доменное имя 

   - Сертификаты, которые подтверждают домен и организацию 

- Сертификаты с расширенной проверкой 

- Обычные 

- Wildcard сертификаты

- SAN сертификаты

- IDN сертификаты



Как вы храните пароли? 5

В открытом виде:

     



Как вы храните пароли? 6

В зашифрованном виде:

               

             



Как вы храните пароли? 7

Хеш:



IDOR-уязвимость 8

Insecure direct object reference

 /images/passport-scans/563.jpg

/images/passport-scans/8eefcfdf5990e441f0fb6f3fad709e21.jpg

Id-пользователя
можно изменить и получить непредназначенный для вас контент

Зашифрованное Id-пользователя
можно изменить и ничего не получить (но это не точно)



Когда допустимо использовать "секретные" 
ссылки

9

Одноразовые ссылки: Не очень важная информация:



XSS-уязвимость 10

Так работает строка поиска

Злоумышленник вводит запрос:  <script>alert('Привет!');</script>Вы вводите запрос - Привет!

Не защищенный сайт

Привет!

Защищенный сайт



SQL-инъекция 11



SQL-инъекция 12

Неправильно



SQL-инъекция 13



CSRF-уязвимость 14



Сканеры уязвимости 15

Простые сканеры

Sucuri SiteCheck Mozilla Observatory

Qualys SSL Labs

Тестирование посложнее:

Kali Linux

Утилиты:

fail2ban

https://sitecheck.sucuri.net/
https://observatory.mozilla.org/
https://www.ssllabs.com/ssltest/index.html
https://www.kali.org/
https://www.fail2ban.org/wiki/index.php/Main_Page


Что делать? 16

Не ищите дешевый хостинг

Пользуйтесь проверенным ПО

Обновляйте ПО

Используйте проактивную защиту

Делайте бэкапы

Не пренебрегайте тестированием



Защита от DDoS-атак: 17

qrator.ru stormwall.pro

kaspersky

gardatech

ddos-guard

https://qrator.ru/
https://stormwall.pro/website-protection
https://www.kaspersky.ru/enterprise-security/ddos-protection
https://gardatech.ru/produkty/perimetr/
https://ddos-guard.net/ru/store/web
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